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Bonzai S.pa. è un’organizzazione che opera nel settore della logistica integrata, svolgendo attività 

di gestione di magazzino, ricevimento e consegna merci, di organizzazione delle operazioni di 

logistica per conto proprio e per conto di terzi. 

 

1. Policy per la sicurezza delle informazioni Bonzai S.p.a. 

Bonzai S.p.a. con l’obiettivo di tutelare il proprio patrimonio informativo aziendale, deve proteggersi 

da minacce, interne o esterne, intenzionali o accidentali, che si potrebbero prefigurare nell’ambito 

dell’erogazione dei propri servizi. 

Le risorse aziendali sono considerate per l’organizzazione di valore strategico e come tale devono 

essere adeguatamente protette. Per Bonzai S.p.a. si intende per informazione la conoscenza o 

l’insieme di dati che hanno valore per l’organizzazione o per l’individuo; pertanto, la definizione di 

informazione include i dati personali su cui l’organizzazione effettua operazioni di trattamento in 

qualità di titolare del trattamento, oppure i dati personali conferiti da una committenza su cui 

l’organizzazione effettua operazioni di trattamento in qualità di responsabile del trattamento. 

L’informazione così definita, essendo risorsa critica tipicamente immateriale, assume un ruolo 

d’importanza primaria ed imprescindibile ai processi di pianificazione, organizzazione, esecuzione e 

controllo delle attività aziendali. 

Tutte le operazioni di trattamento sulle informazioni sono eseguite in conformità agli standard 

internazionali di riferimento e alle disposizioni legislative vigenti in materia di Privacy, di prevenzione 

e di contrasto degli illeciti informatici, con la finalità di prevenire e contenere possibili rischi relativi 

alla perdita delle proprietà di riservatezza, integrità e disponibilità. 

La Policy per la Sicurezza delle informazioni di Bonzai S.p.a. intende tutelare: 

 la riservatezza delle informazioni, attraverso interventi volti a contrastare il verificarsi di 

accessi non autorizzati alle informazioni o la diffusione non controllata delle medesime; 

 l’integrità delle informazioni, mediante interventi volti a contrastare il verificarsi di modifiche 

non autorizzate sulle medesime; 

 la disponibilità delle informazioni, attraverso interventi volti a garantire l’accesso alla 

medesima ai soli soggetti autorizzati; 

 l’autenticità dell’informazione garantendone la provenienza e assicurandone il “non ripudio”. 

Diventa di fondamentale importanza per Bonzai S.p.a. proteggere adeguatamente, nel tempo, le 

informazioni, soprattutto nel caso in cui le medesime siano accessibili, gestite ed elaborate da 

soggetti esterni all’azienda. 

In conformità con quanto previsto dallo Standard ISO 27001 e ISO 27701, si rende necessario 

definire adeguatamente i requisiti di sicurezza che tutto il personale ed i fornitori sono tenuti a 

recepire ed applicare nelle attività di trattamento delle informazioni. I requisiti di cui sopra devono 

essere descritti in procedure ed istruzioni aziendali, concordati con i fornitori e stabiliti in specifiche 

pattuizioni contrattuali, secondo le misure di sicurezza ritenute più idonee in funzione dei rischi che 

corrono le informazioni stesse. 
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2. Significato di sicurezza delle informazioni per Bonzai S.p.a. 

L'informazione è ritenuta un bene strategico per Bonzai S.p.a., pertanto le informazioni devono 

essere protette da rischi che potrebbero minacciare le proprietà di autenticità, riservatezza, integrità, 

disponibilità ad esse correlate. 

La Sicurezza delle Informazioni costituisce l’insieme delle misure di natura tecnologica, 

organizzativa e legale, volte ad impedire o in qualche modo minimizzare i danni causati da eventi 

avversi intenzionali, quali crimini o frodi, o non intenzionali, quali errori umani, fenomeni naturali, che 

violano il patrimonio informativo aziendale. 

Gli aspetti di sicurezza coinvolgono nello specifico i seguenti settori informativi: 

 Sicurezza logica: volta a proteggere i dati relativi le risorse informatiche, attraverso 

definizione ed implementazione di misure preventive, supportate da adeguate procedure di 

configurazione e gestione; 

 Sicurezza fisica: volta a salvaguardare le infrastrutture quali edifici, locali, strumentazioni, 

attraverso la definizione di policy e procedure dettagliate; 

 Sicurezza organizzativa: volta a proteggere le informazioni di natura analogica e le risorse 

informatiche che trattano informazioni di natura digitale attraverso definizione di modelli di 

governance, l’adeguamento dei processi organizzativi di sicurezza e l’avvio di piani di 

formazione per lo sviluppo delle competenze.  

 

Fermo restando che tutto il personale ed i fornitori di Bonzai S.p.a. sono responsabili della 

salvaguardia e riservatezza delle informazioni dell’azienda, particolare rilevanza assume per Bonzai 

S.p.a. la formazione del personale che concorre ad effettuare operazioni di trattamento su 

informazioni oggetto del Sistema di Gestione della Sicurezza delle Informazioni, SGSI, ISO 27001 

e dati personali oggetto del Sistema di Gestione per le Informazioni in ambito Privacy, SGIP, ISO 

27701. Al riguardo sono organizzate con frequenza compatibile con il contesto di riferimento, attività 

di formazione interna o esterna avente tema la sicurezza delle informazioni; tali attività sono mirate 

ad aumentare nel personale la consapevolezza delle vulnerabilità, delle minacce, dei rischi a cui 

sono soggette le informazioni oggetto del SGSI ISO 27001 e dati personali oggetto del SGIP ISO 

27701 e delle conseguenti perdite in caso di violazione delle proprietà di disponibilità, integrità e 

riservatezza delle medesime. 

 

3. Protezione dei dati personali 

I dati di clienti, dipendenti e fornitori di Bonzai S.p.a. sono di grande valore strategico, per questo 

motivo la riservatezza è prerogativa fondamentale per l’organizzazione e come tale deve essere 

mantenuta per tutte le operazioni di trattamento effettuate.  

Nel rispetto della normativa vigente, vedi Regolamento EU n. 679/2016, i dati personali raccolti 

possono essere trattati esclusivamente per le finalità di lavoro stabilite e non possono essere 

comunicati o diffusi a terzi senza il consenso esplicito di Bonzai S.p.a. I dati personali di clienti, 

dipendenti e fornitori di Bonzai S.p.a. devono essere protetti e gestiti in modo da evitare la loro 

perdita, l'alterazione, l'accesso non autorizzato, illecito e uso non corretto.  

L'impegno di Bonzai S.p.a. è volto a garantire la diffusione di una “cultura della sicurezza e della 

riservatezza” ed aumentare la consapevolezza dei soggetti coinvolti nel trattamento dei dati 

personali. 
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I soggetti autorizzati sono tenuti a trattare i dati personali di clienti, dipendenti e fornitori in modo 

professionale e responsabile, secondo le istruzioni riportate negli atti di nomina o in qualunque altro 

procedimento disponibile. 

Al fine di garantire elevato livello di protezione dei dati, i Sistemi Informativi di Bonzai S.p.a. fanno 

uso di sistemi di crittografia sia per i dati in transito che quelli dati memorizzati su supporti di massa, 

siano questi su file system o sistemi DBMS quando questi contengono dati sensibili; inoltre sempre 

a tal proposito non sono previste registrazioni di eventi di sistema (Log) contenenti dati sensibili. 

Ogni trattamento di dati dei clienti, dei dipendenti e dei fornitori, come ad esempio, ma non 

limitatamente, dati personali o contabili, deve essere: 

 Esercitato nel rispetto delle norme vigenti, ovvero censito in apposito Registro dei 

Trattamenti. 

 Limitato alle sole attività lavorative. 

 Determinato secondo le procedure operative definite o approvate da Bonzai S.p.a. oppure 

su richiesta formale. 

 Su richiesta di Bonzai S.p.a. sottoposto ad eventuale controllo in conformità alle procedure 

suindicate. 

 

4. Utilizzo di soluzioni basate sulle tecnologie di AI – Intelligenza Artificiale 

La scrivente organizzazione intende sostenere e promuovere l’impiego di strumenti di 

Intelligenza Artificiale per l’efficientamento delle attività operative, nell’ottica di un miglioramento 

continuo, mantenendo sempre fermo il principio di centralità della persona. 

L’AI è considerata un abilitatore tecnologico del core business, ma non sostituisce la 

responsabilità professionale, tecnica e decisionale delle persone coinvolte nei processi 

aziendali. Bonzai riconosce l’importanza e la necessità di strumenti di AI per supportare 

l’evoluzione digitale e il miglioramento della produttività, e si impegna a: 

• adottare soluzioni AI che apportino benefici misurabili e sostenibili; 

• garantire che l’adozione dell’AI sia valutata e governata secondo criteri di sicurezza, 

conformità e affidabilità; 

• mantenere un approccio risk-based (basato sul rischio), coerente con il SGSI. 

L’azienda promuove percorsi formativi, iniziative culturali ed eventi di sensibilizzazione 

finalizzati a elevare: 

• il livello di alfabetizzazione digitale relative alla tecnologia dell’AI, 

• la consapevolezza dei rischi, 

• le competenze operative sull’utilizzo responsabile degli strumenti di AI. 

La partecipazione ai percorsi formativi può essere resa obbligatoria per determinate funzioni o 

ruoli, in funzione del livello di esposizione al rischio e dell’utilizzo effettivo di strumenti di AI. 

L’utilizzo di strumenti di Intelligenza Artificiale deve avvenire nel pieno rispetto dei principi, delle 

buone pratiche e delle norme applicabili in materia di: 

• protezione dei dati personali (data protection), 

• tutela della riservatezza e confidenzialità delle informazioni  
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In particolare, la scrivente organizzazione applica il principio di minimizzazione: è consentito 

trasmettere o trattare tramite strumenti AI esclusivamente le informazioni strettamente 

necessarie per ottenere il risultato atteso, evitando immissioni eccedenti, superflue o non 

pertinenti. 

L’utilizzo dell’AI nello svolgimento delle attività lavorative deve essere trasparente e dichiarato 

nei casi rilevanti, in particolare quando: 

• l’AI contribuisce in modo significativo alla produzione di output (testi, analisi, report, 

elaborazioni tecniche o decisionali); 

• il risultato viene condiviso con clienti, fornitori, partner o altre parti interessate; 

• l’AI supporta processi sensibili (es. gestione incidenti, valutazioni di rischio, contenuti 

legali, documentazione tecnica o contrattuale). 

L’organizzazione può prevedere modalità standard (es. nota o dicitura) per dichiarare l’uso 

dell’AI quando necessario. 

I risultati generati da strumenti di AI devono essere: 

• verificati con attenzione prima del loro utilizzo operativo; 

• valutati criticamente per identificarne errori, imprecisioni o distorsioni; 

• controllati allo scopo di prevenire o mitigare risultati potenzialmente discriminatori, in 

particolare quando riferiti a persone o gruppi vulnerabili. 

La responsabilità finale delle decisioni e delle attività rimane sempre in capo alle persone 

autorizzate e competenti. 

L’organizzazione mantiene elevata l’attenzione rispetto a: 

• protezione dei dispositivi utilizzati per l’accesso agli strumenti di AI; 

• legittimità, qualità e provenienza delle basi dati; 

• rischio di avvelenamento dei dati (data poisoning) o manipolazioni degli output; 

• affidabilità del produttore/distributore e del modello di erogazione del servizio (incluse 

soluzioni cloud). 

Gli strumenti di AI devono essere valutati, ove applicabile, anche sotto il profilo della sicurezza 

della supply chain e delle garanzie offerte dal fornitore. 

Per tutti i sistemi di Intelligenza Artificiale utilizzati dall’organizzazione deve essere garantita una 

supervisione umana effettiva, proporzionata al livello di rischio e alla criticità d’impiego. 

La supervisione umana deve consentire, se necessario, di: 

• correggere i risultati, 

• reinterpretarli o ribaltarli, 

• interrompere, disattivare o bloccare l’utilizzo del sistema AI, 

• adottare misure di mitigazione e controllo. 

Alla data della presente policy è fatto espresso divieto a dipendenti, collaboratori e consulenti 

di: 
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• utilizzare strumenti o servizi AI “gratuiti”, non contrattualizzati o non validati dalla 

scrivente organizzazione per l’elaborazione, trasmissione o inserimento di dati e 

informazioni aziendali, o di dati di cui l’organizzazione detiene custodia e responsabilità; 

• utilizzare strumenti AI esterni senza previa autorizzazione formale, qualora sia previsto 

l’impiego di dati aziendali o informazioni riferite a clienti, fornitori o terzi. 

L’elenco degli strumenti AI autorizzati e le relative modalità d’uso sono definiti e mantenuti 

aggiornati dall’organizzazione (anche mediante processi di qualifica/valutazione fornitori). 

 

 

LA DIREZIONE        
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